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Naslov dokumenta: Preuzimanje i instalacija A.E.T SafeSign 4.2.0.0 za Linux
Verzija: 1.31

Datum: 31.10.2024.

Autor: Administratori Sertifikacionog tela Poste

Instalacioni paket A.E.T. SafeSign moZete da preuzmete sa veb strane Sertifikacionog tela Poste:
https://www.ca.posta.rs/preuzimanje_softvera.htm

SafeSign je namenjen korisnicima sertifikata Sertifikacionog tela Poste. U instalacionom paketu
za Linux se nalaze .rpm instalacione datoteke za RedHat x64 8.10 1 9.4 i .deb instalacione
datoteke za Ubuntu 22.04 i 24.04.

1. Preduslovi

Softverski preduslov za instalisanje klijentskog softvera A.E.T. SafeSign je da je na racunaru
instalisana podrzana verzija Linux operativnog sistema. Neophodno je imati administratorska
ovlas¢enja (root ili elevated) na racunaru prilikom izvodenja postupka.

Hardverski preduslov za koriS¢enje USB ¢itaca smart kartica ili USB tokena je da na racunaru

postoji slobodan USB port, kao i internet konekcija za preuzimanje zavisnih paketa (dependencies)
ukoliko ve¢ ne postoje na raunaru.

2. Postupak instalisanja

Napomena: Komande koje je potrebno da se izvrSe su oznacene iznad tabele sa RedHat ili
Ubuntu. Primenite ih u zavisnosti od toga koji Linux OS koristite. Ukoliko iznad tabele ne
postoji oznaka komanda je ista bez obzira na to koji Linux OS koristite.

Izvrsite azuriranje operativnog sistema.

RedHat
[user@localhost ~]$ sudo dnf update

Ubuntu
[user@localhost ~]$ sudo apt update && sudo apt upgrade

Sa veb strane Sertifikacionog tela PoSte preuzmite instalacioni paket A.E.T. SafeSign (Slika 1),
sacuvajte ga na disku, a potom otpakujte na Zeljenu lokaciju.

[user@localhost ~]$ cd Downloads/

[user@localhost Downloads]$ Is

SafeSign 4.2.0.0 Linux.zip

[user@localhost Downloads]$ unzip SafeSign 4.2.0.0 Linux.zip
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Posle otpakivanja arhive na disku racunara ¢e se nalaziti dva foldera za razliCite distribucije:

- RedHat
- Ubuntu

U folderu RedHat se nalazi instalaciona datoteka za RPM distribucije (8.10, 9.4):
- SafeSign IC Standard Linux 4.2.0.0-AET.000 redhat8 x86_64.rpm
- SafeSign IC Standard Linux 4.2.0.0-AET.000 redhat9 x86 64.rpm

U folderu Ubuntu se nalaze datoteke za Ubuntu distribucije (22.04, 24.04):
- SafeSign IC Standard Linux 4.2.0.0-AET.000 ub2204 x86 64.deb
- SafeSign IC Standard Linux 4.2.0.0-AET.000 ub2404 x86 64.deb
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Sertifikaciono telo Poéte

Preuzimanje softvera

Softver dostupan za preuzimanje:

RB Naziv softvera Verzija Velidina Link

Instalacioni paket za sertifikate sa klijentskim softverom A.E.T. SafeSign

1 = 4.2.0.0 34,70 MB Preuzmi
za Windows
= A
5 Inst‘.a\amom paket za sertifikate sa klijentskim softverom A.E.T. SafeSign 4.2.0.0 13,7 MB Piciini
za Linux
, A
3 Instalacioni paket za sertifikate sa klijentskim softverom A.E.T. SafeSign 4.2.0.0 32,90 MB it
za macCS
[Time-Stamp klijent aplikacija Poste
4 (napomena: pre koridcenja aplikacije neophodno je instalisati Microsoft 13 623 KB Preuzmi
.NET Framework 4)
Napomena:

Obavezna je aktivacija QSCD kartica/tokena.

Klijentski softver A.E.T. SafeSign je 64-bitni softver i moZe se koristiti iskljucive na 64-bitnim operativnim
sistemima.

Klijentski softver A.E.T. SafeSign moZe da se koristi iskljutivo sa smart karticama i USB tokenima Sertifikacionog tela
Po&te. Na ratunaru korisnika osim klijentskog softvera A.E.T. SafeSign, ne sme da bude instalisan klijentski softver
(middleware) za rad sa smart karticama i USBE tokenima bilo kog drugog sertifikacionog tela ili bilo koje banke, zbog
moguce kolizije u radu.

5= 7OLUTA
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Slika 1.

Pozicionirajte se u folder u kome je raspakovana datoteka i izvrSite instalisanje paketa.

U slucaju da na racunaru ne postoje neophodni zavisni paketi (dependencies) pojavice se poruka o
gresci kao 1 nazivi paketa koji nedostaju. Potrebno je da potvrdite da zelite 1 njih da instalisete.

RedHat 8.10

$ sudo dnf install 'SafeSign\ IC\ Standard\ Linux\ 4.2.0.0-AET.000\ redhat8\ x86 64.rpm'

Do you want to continue? [Y/n] Y

RedHat 9.4

$ sudo dnf install 'SafeSign\ IC\ Standard\ Linux\ 4.2.0.0-AET.000\ redhat9\ x86_64.rpm'

Do you want to continue? [Y/n] Y
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Ubuntu 22.04

$ sudo apt install ./SafeSign\ IC\ Standard\ Linux\ 4.2.0.0-AET.000\ ub2204\ x86 64.deb

Do you want to continue? [Y/n] Y

Ubuntu 24.04

$ sudo apt install ./SafeSign\ IC\ Standard\ Linux\ 4.2.0.0-AET.000\ ub2404\ x86_64.deb

Do you want to continue? [Y/n] Y

Posle uspesne instalacije u polju Search unesite token i1 pojavice se aplikacija Tokenadmin (Slika
2).

Activities Apr21 11:26

Q1 tokel ®

Tokenadmin

Slika 2.

Pokretanjem alatke Token Administration Utility mo¢i ¢ete da vidite prikljucene Citace/tokene na
sistem, kao i koja kartica se nalazi u ¢itacu (Slika 3).

Token Administration Utility - o x

Digital IDs Token Integration Help

Reader or Token Name Token Status

Slika 3.
Ukoliko je cita¢/token prikljucen, a ne prikazuje se u Token Administration Utility, restartujte
racunar.
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Moguce je da se nakon restarta racunara u aplikaciji Token Administration Utility i dalje ne
registruje prikljuceni cita¢/token. To se javlja kao posledica toga da servis pcscd (PC/SC Smart
Card Daemon) nije podesen da se automatski pokrece,

O pcscd.service - PC/SC Smart Card Daemon
Loaded: loaded (/usr/lib/systemd/system/pcscd.service; indirect; preset:
Active: inactive (dead)

riggeredBy: O pcscd.socket
Docs: man:pcscd(8)

Slika 4.

Neophodno da se omoguéi njegov automatski start kao i samo startovanje servisa izvrSavanjem
dolenavedenih komandi.

$ sudo systemctl enable pcscd && sudo systemectl start pescd

pcscd.service - PC/SC Smart Card Daemon
Loaded: loaded (/usr/lib/systemd/system/pcscd.service; indirect; preset:
Active: since Wed 2024-10-30 11:24:14 CET; 2s ago

TriggeredBy: pcscd. socket
Docs: man:pcscd(8)
Main PID: 4470 (pcscd)

Slika 5.
3. Aktivacija kartice/USB tokena

Napomena: Procedura aktivacije je jednokratna akcija i obavezna je za sve kartice/USB tokene.

Potrebno je aktivirati smart karticu/USB token kako bi mogao da se koristi korisnicki sertifikat
pre prve upotrebe. Da bi se aktivirala smart kartica/USB token potrebno je pokrenuti aplikaciju
Token Administration Utility. Iz menija token, izabrati Activate Card kao Sto je prikazano na
slici 6, uneti PIN koji ste dobili od Sertifikacionog tela Poste i potvrditi pritiskom na dugme OK.

Token Administration Utility - O &

DigitaliDs Token Integration Help

Readeror‘l’nl gctivatecard...b | Token Status
L wipevoken.
Change PIN...
Change PUK...

Show Token Info...
sShow Token Objects...

Activate QS

Slika 6.
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4. Podrzane aplikacije

SafeSign IC Standard ver 4.2 za Linux podrzava brojne aplikacije na Linux operativnom sistemu
koje rade kroz PKCS#11 modul. Funkcionalnosti koje su na taj nacin omogucene su:
- Veb autentifikacija (Web authentication)

- Potpisivanje i Sifrovanje e-poste (Email signing and encryption)

- Potpisivanje dokumenta (Document signing)

Testirane aplikacije za rad sa SafeSign IC Standard ver 4.2 su:
- Mozilla Firefox

- Mogzilla Thunderbird

- Libre Office

U Ubuntu distribucijama (od verzije Ubuntu 22.04), Firefox aplikacija dolazi kao Snap aplikacija
(Slika 7 i Slika 8). Snap verzija Firefox-a i pored odredenih prednosti ima i dosta problema. U
zavisnosti od vrste aplikacije, neke funkcije nece raditi u sanbox-u, third-party integracija sa
sistemom uglavnom ne funkcionise, pokretanje moze biti sporije itd., samim tim iako je, prema
uputstvu, sve podeseno za rad sa sertifikatima, sertifikat nije moguce koristiti.

Version Tracking Publisher Notes
1.0 latest/stable canonical base
20230622 latest/stable canonical base
20230725 85 latest/stable canonical base
116.6.2-1 latest/stable/.. mozilla
B+git.efb213a latest/stable/.. canonical
O+git.ff35a85 latest/stable/.. canonical
gtk-common-themes 0.1-81-g442e511 latest/stable/.. canonical
snap-store 41.3-71-g709398e latest/stable/.. canonical
snapd 2.59.5 latest/stable canonical
snapd-desktop-integration 0.9 : latest/stable/.. canonical
5
Slika 7.
About Mozilla Firefox = o (=

L]
Firefox Browser
116.0.2 (64-bit) What's new
Mozilla Firefox Snap For Ubuntu
canonical-002 - 1.0
Firefox is designed by Mozilla, a global community working

together to keep the Web open, public and accessible to all.

Want to help? Make a donation or get involved!

Licensing Information End-User Rights

Slika 8.
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Da bi se koristio sertifikat u Firefox Browser-u na Ubuntu, neophodno je ukloniti Snap verziju
pretrazivaca i instalirati standardnu verziju aplikacije:

Ubuntu

$ sudo snap remove firefox

Kreirati direktorijum za skladistenje APT kljuc¢eva ukoliko ne postoji:

Ubuntu

$ sudo install -d -m 0755 /etc/apt/keyrings

Uvesti Mozilla APT klju€ za potpisivanje u kreirani direktorijum:

Ubuntu (VAZNO: uraditi copy/paste kompletnog teksta ne pojedina¢nih linija)

$ wget -q https://packages.mozilla.org/apt/repo-signing-key.gpg -O- | sudo tee
/etc/apt/keyrings/packages.mozilla.org.asc > /dev/null

Fingerprint kljuca bi trebao da bude 3SBAAOB33E9EB396F59CA838COBASCE6DC6315A3.
To se moze proveriti komandom:

Ubuntu (VAZNO: uraditi copy/paste kompletnog teksta ne pojedina¢nih linija)

$ gpg -n -q --import --import-options import-show /etc/apt/keyrings/packages.mozilla.org.asc |
awk '/pub/{getline; gsub(/* +| +$/,""); if($0 ==
"35BAAOB33E9EB396F59CA838COBASCE6DC6315A3™) print "\nThe key fingerprint
matches ("$0").\n"; else print "\nVerification failed: the fingerprint ("$0") does not match the
expected one.\n"}'

Nakon toga dodati Mozilla APT repozitorijum u APT source listu:

Ubuntu (VAZNO: uraditi copy/paste kompletnog teksta ne pojedina¢nih linija)

$ echo "deb [signed-by=/etc/apt/keyrings/packages.mozilla.org.asc]
https://packages.mozilla.org/apt mozilla main" | sudo tee -a /etc/apt/sources.list.d/mozilla.list >
/dev/null

Izmeniti prioritet za instalaciju Firefox paket i obezbediti da je PPA/deb/apt verzija prioritetna:

Ubuntu (VAZNO: uraditi copy/paste kompletnog teksta ne pojedina¢nih linija)

$ echo'

Package: *

Pin: origin packages.mozilla.org
Pin-Priority: 1000

' | sudo tee /etc/apt/preferences.d/mozilla
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Ubuntu (VAZNO: uraditi copy/paste kompletnog teksta ne pojedina¢nih linija)

echo'’

Package: *

Pin: release o=LP-PPA-mozillateam

Pin-Priority: 1001

' | sudo tee /etc/apt/preferences.d/mozilla-firefox

Na kraju osveziti paket listu i instalirati Firefox apt komandom.

Ubuntu

$ sudo apt-get update && sudo apt-get install firefox

Posle toga ¢e biti instalisana standardna verzija Mozilla Firefox-a.

About Mozilla Firefox — S

Firefox Browser

Mozilla Firefox Debian Package
mozilla-deb - 1.0

132.0 (64-bit) What's new
Firefox Help Submit Feedback

Firefox is designed by Moxzilla, a global community working
together to keep the Web open, public and accessible to all.

Want to help? Make a donation or get involved!

Licensing Information End-User Rights

Slika 9.

5. Importovanje PKCS#11 modula u Mozilla Firefox

Linux aplikacije koriste PKCS#11 module za pristup karticama/tokenima, odnosno sertifikatima
koji se na njima nalaze. Iz tog razloga su neophodna odredena podeSavanja. Instalisanje
PKCS#11 modula u Mozilla Firefox je moguce da se uradi kroz aplikaciju Token Administration

Utility ili kroz podeSavanja Mozilla Firefox pretrazivaca.

5.1 PodeSavanje kroz aplikaciju Token Administration Utility

Iz menija Integration izaberite opciju Install SafeSign in Firefox... kao $to je prikazano na slici

10, posle cega Ce se pojaviti forma kao na slici 11.

Na datoj formi obelezite ponudenu stavku ,,Firefox™ i pritisnite dugme Install. Kada je postupak

instalacije zavrSen pritiskom na dugme Close zatvorite formu.
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Token Administration Utility X

Digital IDs Token Integration Help

Reader or Token Naf R R et T W ken Status

© OMNIKEY AG CardMan 31210000 '* _ absent

Installs the SafeSign PKCS #11 library in the Firefox browser
Slika 10.

SafeSign IC for Firefox Installer x

Install SafeSign in Firefox

Please select a browser from the L

Install L“ Uninstall Close

Slika 11.

5.2 Manuelno podeSavanje kroz opcije Mozilla Firefox pretrazivaca

Importovanje PKCS#11 modula u Mozilla Firefox se radi posredstvom forme Device Manager,
do koje se dolazi na slede¢i nacin: Menu bar — opcija Preferences — Privacy & Security
— dugme Security Devices kao §to je prikazano na slikama 12.1 13.
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Sertifikaciono telo Poste - Mozilla Firefox = o x
= Sertifikaciono telo Poste X | +
&« G @ ca.posta.rs/ca-sertifikati/default.htm w In O & =
TP e Novi sertifikat izdavagkog (produksionog) CA servera Seriifikacionog tela Poste ("Posta Srbije CA 1) &£ Signin to Sync
remenski Zgovi 1. DER binami farmat
enovnik 2. Base 64 (PEM) format. @ Content Blocking Standard
ontakti
= [Serijski broj sertifikata [45:84:65:01:84:86:B4:66F3
ngiish (Summary)
Polje “Subject” [CN = Posta Srbije CA 1, 0 = Javno preduzece Posta Srbije, Crganization dentifier (2.5 & New Window CurleN
VATRS-100002803, L = Beograd, C = RS ©o New Private Window Ctrl+Shift+P
[Rok vaznasti jod 23.04.2019. do 23.04.2044.
[Hash urednost SHA-L [AA:81:57:D6:19:84:51 53 B7:2D:73:FB 56 F2:05:4A:02:06:52:9F
|Hash vrednost MDS [0C:9A:FB:45:59:8B:F2:71:66:5E:4E:C6:20:B6:BE:D2
Zoom — (100% + | »
Sertifikat ROOT CA servera Sertifikacionog tela Poste ("Posta CA Root™): Edit »® [ =]
1. DER binami format
2. Base 64 (PEM) format. I\ Library >
[Serijski broj sertifikata s FCTEFS ~o Logins and Passwords
Polje “Subject” C = Posta CA Root CN = AlA, CN = Public Key Services, CN = Services, CN=Configl ge. aqq_ons Ctrlt Shift+A

DC = ca, DC = posta, DC =15

[Rok vaznost od 20.10.2008. do 20.10.2028 T Prefsrence

[Hash vrednost SHA-1 D6:BF79:94:F4:2B:E5 FA:29:DA0B:D7:58:7B:59:1F:47:Ad 4F:22 P T T
Hash vrednost MD5 [18:02:80:01:27:03:6A:19:1B:32:38:83:DE:9A:A0:85 -
Open File... Ctrl+0O
Sertifikat izdavagkog (produkcionog) CA servera Sertifikacionog tela Poste ("Posta CA 17) S P A FE
ave Fage As... rl+!
1. DER binami format
2. Base 64 (PEM) format & Print..
Serijski broj sertifikata las.FC:7F2C Q, Find in This Page... Ctri+F
Polje “Subject” [CN = Posta CA 1, CN = AlA, CN = Public Key Services, CN = Services, CN = Configurat
- ca, DC = posta, DC =15 More >
[Rok vaznosti jod 20.10.2008_ do 15.10.2028 Web Developer >
[Hash wrednost SHA-L F0:41:78:C0:5CF7:C0:F2:D1:30:BB:90:6 E:BE:F9:98:26:C5:20:EF
Hash vrednost MDS 36:CC:F4:0B:B1:69:47 BE.CD:AF:55:50:A2:64:F1:60 @ HELP >

O aquit ctri+Q ‘
Slika 12.

= Sertifikaciono telo Poste X | % Preferences x |+

< c @ & Firefox | about:preferences$privacy

£ Find in Preferences

L+ General
1oy Home
o Q_ search

| & Privacy & Security

Security

Deceptive Content and Dangerous Software Protection

v Block dangerous and deceptive content Learn more

= sync +| Block dangerous downloads
V| Warn you about unwanted and uncommon software
Certificates
When a server requests your personal certificate
Select one automatically
® Askyou every time
Query OCSP responder servers to confirm the current validity of View Certificates...
& Extensions & Themes ceitificates e Security Devices...
@ Firefox Support

Slika 13.

Pritiskom na dugme Load, otvoric¢e se nova forma gde je potrebno da se pritisne dugme Browse 1
izabere PKCS#11 modul. Ime datoteke je libaetpkss.so Biblioteka se nalazi na lokaciji ¢ija je
putanja (Module Filename): /ust/lib/libaetpkss.so Kada je biblioteka izabrana, treba pritisnuti
dugme OK kao $§to je prikazano na slici 14.
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st i = i

w

[ C @ Firefox about:preferences#privacy

Device Manager

| Security Modules and Devices Details | value

~ NSS Internal PKCS #11 Module

Generic Crypto Services Load PKCS#11 Device Driver

Software Security Device Enter the information For the module you want to add.

* Builtin Roots Module Module Name | New PKCS#11 Module

NSS Builtin Objects

Module filename| /fusr/lib/libaetpkss.so Browse...

~ 0S5 Client Cert Module

Cancel

Slika 14.

Ovim postupkom je uspesno zavrSeno podeSavanje Mozilla Firefox
Sertifikacionog tela Poste.

5. Provera ispravnosti sertifikata i integracije SafeSign IC

za rad sa sertifikatima

u Mozilla Firefox

Proveru ispravnosti sertifikata moZete da izvrSite posle pristupa linku za proveru u odeljku

Linkovi veb strane Sertifikacionog tela Poste https://www.ca.posta.rs/linkovi.htm .

Sertifikaciono telo Po3te - Mozilla Firefox

= Sertffikaciono telo Poste X ‘-}}Freferences XEE

()= ¢ & @ @& nttps

ca.posta.rs/linkovi.htm

SERTIFIKACIONO TELO POSTE

Linkovi

PK| sistem i Sertifikaciono telo Poste
_ 1. Provera ispravnost instalacije sertifikata, uz neophodan unos lozinke smart kartice/USBE tokena!
Dokumentaciia
Videa uputstva hitps:ira-front.ca,postar: ispravnosti asp:
Ekektronski sertifikali

Postupak zdavania sertiikaia

Promena statusa sertifikata
se za resavanje problema obrafi instituciji koja pruza taj elekironski servis.
Debiokada smart kartice i ISB tokena

Preuzimanje softvera
= sertifikata Microsoft Internet Explorer-a, sertifikat nije izdalo Sertifikaciono telo Poste.
Vremenski Zigovi

Cenovnik

2. Provera opozvanost elekironskog sertifikata:
Kontakti
English (Summary) https:iira-front.ca posta.rsiPosta/provera-opozvanosti-serfifikata.aspx

3. Provera statusa zahteva

hitps:iira-front.ca posta.rs/Posta/provera-statusa-zahteva.aspx

Sertifikaciona telo Posts

Mediji za elektronske sertifikate Ako se korisnik uspesno prijavi na navedenu adresu (poruka: "Uspesno ste se prijavili vasim elektronskim sertifikatom. Na vasem
rafunaru je ispravno izvrsena instalacija sertifikata.”}, a ima problem sa koricenjem svog elektronskog sertifikata u okviru nekog
elektronskog servisa (Poreska uprava, CROSO, Portal e-Uprave, Uprava carina, Agencija za privredne registre..), korisnik treba da

Platanje usluga Ako korisnik ne moze da se prijavi na navedenu adresu, razlozi mogu da budu sledeci: nije instalisan klijentski softver AET.
Sertifikati CA servera SafeSign na raunaru korisnika, smart kartica nije stavljena u €itac kartica, USB token nije stavijen u USE port ratunara, smart
Linkovi kartica (USB token} je blokirana, obrisan je sertifikat korisnika ifili pripadajuéi tajni (privatni) klju€ sa smart kartice (USB tokena),

sertifikat je opozvan ili je suspendovan, sertifikat je istekao, serlifikat se nije iskopirao sa smart kartice (USB tokena) u skiadiste

== 7oL

© 2002-2020 Javno preduzece "Posta Srbije”.

Sva prava zadrana.

Slika 15.
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Password Required x
Please enter the master password for the D 200000009.
[ een- |
Cancel OK E
Slika 16.

Klikom na link za proveru (Slika 15) pojavljuje se forma za unos lozinke (PIN) za pristup kartici
(Slika 16). Nakon ispravno unetog PIN-a pojavljuje se forma sa podacima o sertifikatu koji ¢e se
koristiti i potrebno je potvrditi pritiskom na dugme OK.

User Identification Request x

This site has requested that you identify yourself with a certificate:
ra-front.ca.posta.rs:443

Organization: ™

Issued Under: *Sectigo Limited”

Choose a certificate to present as identification:

(B 200000009 [56: z — ] | b4

Details of selected certificate:
Issued to: CN=Dx

200000009,givenName=Dv, - 3N=C___ __ serialNumber=CA:RS-

200000009, serialNumber=PNORS-( . ~,0=lJavno preduzece Posta
Srbije,0ID.2.5.4.97=VATRS-100002803,0ID.2.5.4.97=MB:RS-07461429,C=RS
Serial number: 56:: IF

Valid from January 15, 2020, 10:02:43 AM GMT+1 to January 15, 2025, 10:02:43 AM
GMT+1

Key Usages: Signing,Non-repudiation
| v Remember this decision

Cancel OK

Slika 17.

Ukoliko je rezultat provere ispravnosti uspeSan (Slika 18), ispunjeni su preduslovi za koriS¢enje
aplikacije Mozilla Firefox.

) telo Poste X | Sertifikaciono telo Poste x| It Preferences X |+

t/provera_ispravnosti.aspx e ﬁ

/ra-front.ca.posta.rs/te

2} @ & https:/

Rezultat provere ispravnosti instalacije sertifikata:

Uspesno ste se prijavili vasim elektronskim sertifikatom. Na vaSem raéunaru je ispravno izvriena instalacija
sertifikata.

Podaci iz sertifikata:
Ime korisnika: D 200000009
Serijski broj sertifikata: 56- 0f
Datum izdavanja sertifikata: Wed, 15 Jan 2020 09:02:43 GMT
Datum isteka sertifikata: Wed, 15 Jan 2025 09:02:43 GMT

lzdavalac sertifikata: Posta Srbije CA 1

Zatvori

Slika 18.
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